
یننو دیپلماسی بر تاثیرات شبکه های اجتماعی مجازی ای بربایست های امنیتی پدافند غیر عامل 

کتر علیرضا امینی  *1د

 چکیده : 

نگاه به حوزه جهانی و فهم دقیق تاثیرات تغییرات ارتباطات بر روابط دیپلماسی نوین در دنیای مدرن با پیشرفت فناوری 

قرن گذشته این مفهوم را به ذهن نزدیک می کند که تا چه میزان این تغییرات می  و بالاخص حوزه مجازی آن از یک

تواند موثر و کارآمد باشد و حوزه تاثیر گذاری آن نیز تا چه حد امکان گستردگی دارد؟ بر همین اساس معتقدیم با توجه 

دسترس بودن می تواند روابط به رویکرد شبکه های اجتماعی، خصوصاً به صورت مجازی آن به دلیل سهولت و قابل 

دیپلماتیک و ارتباطات های سیاسی بین المللی به مفهوم خاص آن دیپلماسی کشورها را نه تنها تحت تاثیر خود بلکه 

به همین دلیل ز این هم اهمیت پیدا خواهد نمود.دست خوش تغییرات جدی کند و این تغییرات نیز در آینده بیش ا

ای   امنیتی و به خصوص امنیت ملی شبکه های اجتماعی مجازی نیاز به عملکردکنترل توجه به امکان ایجاد چالش ه

کننده از جنس پدافند غیر عامل دارد به این دلیل که جنس عملکرد آن بر اساس جنگ نرم و در مسیر زمان حاصل می 

 به همین منظور با تکیه بر مطالعات گردد و تنها راه مقابله با آن تدوین سند و راه کار عملیاتی قبل از وقوع حادثه است 

شناختی در حوزه های اجتماعی مجازی سعی گردیده میزان تاثیر گذاری آن بر ارتباطات بین المللی و در کلان تاثیرات 

با توجه به بایست های امنیتی که سازمان پدافند غیر آن بر عرصه دیپلماسی را مورد بررسی قرار دهیم و در این میان 

 تاثیر گذاری گیری از این برای جلو های راه کاروبرای مقابله با این تهدید در سطح ملی ارائه دهد پرداخته  عامل باید

 .  عنوان نماییماین فن آوری توسط عمیق 

 واژه های کلیدی             

روابط بین الملل -دیپلماسی نوین –شبکه اجتماعی مجازی  -پدافند غیر عامل 

   عضوھیئت علمی *



 فصل اول :

 تعاریف

 الف : پدافند غیر عامل 

 اقدامات به منظور حفظ امنیت، ایمنی و پایداری که موجب کاهش تهدید گردد را می گویند. کلیه

اقداماتی است که با انجام آن می توان از وارد شدن خسارات احتمالی جلوگیری پدافند غیر عامل مجموعه  اساساً

 نمود.

غیر عامل در منابع خارجی تحت عنوان واژه عملیات خصمانه)حمله  در این شرایط است که عامل تهدید در پدافند

بلکه به صورت غیر  به کار برده می شود به این معنا که اقداماتی است که نه به صورت روشن و مستقیم 2خصمانه(

 وتمحسوس  توسط دشمن بر سازه های اساسی و تاثیرگذار کشور عامل اقدام می گردد. و در این شرایط است که تفا

پدافند غیر عامل با پدافند عامل تشخیص داده میشود در پدافند عامل عامل تهدید کننده به صورت مستقیم میل به 

تخریب کشور مستقیم را دارد که نمونه آن را جنگ سخت می توان نام برد اما در پدافند غیر عامل عملا حوزه جنگ به 

مستقیم به صورت خاموش به قصد تخریب اقدام می شود طبعاً وسمت جنگ نرم گرایش پیدا می کند و از حالت روشن 

در این چنین شرایطی به دلیل عدم آگاهی در صورت نبود آمادگی آسیب چند برابر می گردد لذا توجه به پدافند غیر 

 عامل به معنای آمادگی همه جانبه ار موضوعات جدی در عرصه ساختار استراتژیک حکومت ها قرار می گیرد

 

 ریف شبکه اجتماعی: تع ب

 شبکه اصولاً.پردازد می وسازمانها انسانی انسانها،گروههای بین روابط بررسی به اجتماعی درعلوم اجتماعی شبکه

بدان معنا که افراد بر اساس ارتباط عاطفی، خانوادگی، تجاری،  ، اجتماعی بر مبنای تعدد ارتباطات شکل می گیرد

                                                           
2 Hostile Attack 



مسلسل وار تکرار می شود که به هر کدام  ،سیاسی و ... که دارند با دسته ای از افراد در ارتباطند و این زنجیره ارتباطات

 ش می کشد.از این ارتباطات یک گره گفته و تعداد این گره ها نیز اندازه یک شبکه اجتماعی را به نمای

ه یکی ب ؛توجه می شود که به دو عنوان شناخته می شوند ای به روابط اجتماعی در تحلیل شبکه های اجتماعی معمولاً 

بازیگران فردی و اصلی درون شبکه ها هستند و یال ها به عنوان در اصل س ها أس و دیگری به عنوان یال . ررأعنوان 

 د.نپردازبه مدل روابط میان این بازیگران می 

 تاریخچه شبکه اجتماعی : 

 هی بین افراد دارد و ریشه های شبکه های اجتماعی ریشه ای تاریخی به اندازه قدمت تاریخ آغاز زندگی گرو

حتی به صورت یک نظریه علمی می توان آن را بیش تر از  ؛در شواهد و اسناد تاریخی قابل مشاهده استآن، 

 عصبیت به عنوان نظریه یلادیم1332در آثار ابن خلدون متولد یلادی،م1762نظریه قرارداد اجتماعی در سال 

قت خل طولاین نگاه نشان می دهد که ریشه ارتباطات گروهی تاریخچه ای به قدمت تاریخ قومیت در .پیدا نمود

 انسان دارد . 

 

 تعریف دیپلماسی : ب : 

 3.شودمیگفته جهان کشورهای وسران مدارانسیاست میان ارتباط دانش به دیپلماتیک یاروابط دیپلماسی 

در مبنای تعاریف دیپلماسی به طور کل هنر نمایندگان یک دولت که در قالب های تعیین شده در نقشه راه 

 را دیپلماسی دولت  مورد پذیرش خود جهت حفظ منافع ملی و اجرای سیاست خارجی به کار گرفته می شود

هنر رهبری مذاکرات، هنر  و می گویند و این یعنی به کارگیری تکنیک های مذاکره در حوزه سیاست خارجی

جلب نظر مساعد دولت مورد مذاکره توسط نمایندگان یک دولت در مقابل دولت دوم در پی ایجاد یک مناقصه 

 و یا یک تهدید جدی و یا ایجاد یک ارتباط دوستانه در عرصه بین الملل .

                                                           
 1۳۵۴ هشتم، چاپ مروارید، نشر سیاسی، فرهنگ آشوری، داریوش3 



 

 

 ج :شبکه اجتماعی مجازی

 اینترنتی سایتها،کاربران وب دراین .هستند اینترنتی سایتهای ازوب جدیدی مجازی،نسل اجتماعی های شبکه

 4.میدهندیل اتشکر آنلاین میشوندوجماعتهای دوریکدیگرجمع مجازی صورت به محورمشترکی حول

 5.آنهاست بین ازافرادوگروههاوارتباطات متشکل ای شبکه اجتماعی شبکه درواقع

 مجازی محل افراددریک حضورغیرفیزیکیبا اجتماعی شبکه ههایووگر ازارتباطات زنجیرهای مجازی اجتماعی شبکه

در شبکه اجتماعی مجازی مجموعه ارتباطات بین افراد در فضای واقعی صورت نمی گیرد بدین معنا که اصل در .است

ارتباطات بر بستر ابزاری به نام اینترنت آغاز گردیده  ،در این مدل اجرایی .کنار هم نمی باشدحضور فیزیکی افراد در 

ر قابل غی به صورت خواهیم بود که افراد و ارتباطات آنها ای شبکه اجتماعیشاهد  یکه به دلیل ماهیت این ابزار ارتباطات

 لمس شکل می گیرد .

 6.هستند مستقل فرآیندتاریخی سه همگرایی محصول اجتماعی های اعتقادکاستلزشبکه به

 اطلاعات انقلاب -1

 ریزی برنامه به واقتصادمتکی داری تجدیدساختارسرمایه -2

 1۹6۰ دهه فرهنگی نهضتهای -3

 .ورشدکنند تولدیافته مجازی اجتماعی های شدندتاشبکه فرآیندموجب سه این

                                                           
 4 http://support.day.ir 
 . http://www.parsclubs.comایرانی جوانان تالارگفتگوی سایت .اجتماعی های ،آنالیزشبکه۵۳881

 .است شده ترجمه فارس به چاوشیان خاکبازوحسن احمدعلیقلیان،افشین توسط کتاب ، این1997عصراطلاعات گانه سه 6 

 

 



داشتن اخبار پشت پرده بدون سانسور و قابل دسترس و عمده تر بحث آن را میتوان در علایق مردم به در دست 

 .است دانست که بر گرفته از علایق و سلایق جدیدی است که در عصر ارتباطات شکل گرفت

 

 

 مجازی :  شبکه اجتماعیتاریخچه 

  در فضای دانشگاهی                   میلادی 1۹6۰نخستین بار شکل گیری قالب شبکه اجتماعی بر پایه اینترنت در سال

سایت رسمی راه انداخته شده در حوزه شبکه  اولینت متحده آمریکا مطرح می شود و ( در ایالا) ایلی نویز

با ظهور شبکه اجتماعی یک موضوع نیز به دنیای ارتباطات . شکل می گیرد یلادیم 1۹۹7اجتماعی در سال 

 :معرفی گردید

 (   Social media) رسانه های اجتماعی: 

تولیداتی تحت وب ایجاد ، در واقع با شکل گیری ارتباطات بر بستر اینترنت و تولید نرم افزار های مختلف

ا برا صوت  وکاربران و مخاطبان خود اجازه می داد تا محتوای تولید شده خود اعم از تصویر، متن به گردید که 

عنوان نرم  همین مخاطب گسترده ای را تحت ،گزاف جامعه ایدیگران به اشتراک بگذارد و بدون صرف هزینه 

افزارها نه تنها با تولیدات خود آشنا بلکه خواهان نظر آنها هم می شود و این مهم به معنای آگاه شدن یک 

می جمع کثیری از مخاطبین در کمترین زمان با عقاید و اطلاعات به اشتراک گذاشته شده در محیط مجازی 

 باشد .

گوید: فضای سایبر یک جغرافیای ذهنی عام است که در مقابله با اجماع نیز در تعریف خود می« بندیکت کلمای

ها، مواد ذهنی و خاطرات طبیعت، با ها، کذبشود، قلمروی که مملو از دادهو انقلاب، اصول و تجربه ساخته می



به تحقیق، انجام معامله، سهیم  یک میلیون صدا و دو میلیون چشم در یک هماهنگی ساکت و نامرئی نسبت

 7شدن در رؤیاها و مشاهده ساده است.

 

 خاص شبکه اجتماعی :  های ویژگی

 اینترنت،اینبی شک یکی از مهم ترین خصوصیات شبکه های مجازی حضور در همه عرصه زندگی مخاطبین خود است 

 ردهک رخنه آدمی فعالیتهای درانواعوقراردارد اجتماعی ییوساز فنی جبرگرایی قطب دوسوی بین جدید،جایی فنآوری

 8.است

 ۹.است تأثیرگذاردرجامعه فرهنگ ترین ومسلط فراگیرترین اینترنت رسانه برتری اب ای رسانه فرهنگ

به این معنا که تغیر تکنولوژی نه تنها شرایط زندگی را در دسترسی به اخبار متفاوت میکند بلکه شیوه نگارش افراد نیز 

جدی میگردد و این تغیرات نیز قابلیت مدیریت را نیز دارد و میتواند با هدفی مشخص یا هدفمند دست خوش تغیر ات 

 وانتقال "شدن ومجازی شدن جهانی"واثرگذارومتعامل ارتباطات،دوروندبزرگ تکنولوژی صورت بگیردبارشدشتابان

 هابویژهازانسان عظیمی بخش ورفتاری فکری تغییرالگوهای اصلی عامل به شدن سایبر،مجازی فضاهای انسانهابه زندگی

 .10باشد می جوانان

همانطور که مشخص است این تاثیر گزاری نه تنها در کشور های توسعه یافته پر رنگ است بلکه اهمیت بیشتری ما بین 

 مردم جوامع در حال توسعه دارد

                                                           

 .شناسانتهران، جامعه ،1۳89 های سایبر، ترجمه مسعود کوثری و حسین حسنی،دیوید، بل، درآمدی بر فرهنگ7

 
 نو ایران کمبریج،موسسه انتشاراتی دانشگاه انتشارات :تهران .قنادی الله فضل ترجمه،1۳82، اینترنت روانشناسیپاتریشیا،ولیس، 8
 قلم محراب انتشارات، تهران، اینترنت تأثیرهویتی، 1۳8۵ر، علمداری،جهانگی معینی9

 یتاهددقنشرصا،انتهر،ننسااغیرطبیعیوجنسیطبیعییهارفتاور تتمایلا،1۳8۴، مبهنای،حداو10



 یرانا درکشورمان ازجمله توسعه درحال درکشورهای دست ازاین ای شبکه وگسترش ابزارارتباطی این بکارگیری زمینه

 که است مجازی اجتماعات گیری شکل دراینترنت،امکان عمومی حوزهی برای مثال همترینم. گریزناپذیراست

 11.پردازند می باهم وتعامل اینترنتی وگفتگوی بحث به اجتماعی روابط یجادشبکههایابا

 168 ،ص 2001 گاتیکر،: باشد اجزاءزیرمی دارای"راینگلد"ونظر

 . سازد رابرمی اجتماع شبکهای که فردی بین روابط-الف

 . اجتماع به دسترسی وآزادجهت آسان دسترسی -ب

 . شخصی ملاقاتهای-پ

 . جزئیات دیالوگ،بازخوردوتقسیم -ت

 . مشترک تاریخ یک-ث

 این حوزه مشاهدهی نیز در ه اثر از شبکه های اجتماعی در این میان قابلیت های گستردتأو این یعنی فضای فزاینده م

 :میگردد که می توان به اصولی مهم اشاره نمود

 امکان گسترده دسترسی برای مخاطب -1

 امکان دسترسی با ساده ترین وسایل ارتباطی -2

 عدم نیاز به مهارت جدی برای استفاده از نرم افزار  -3

 ارتباط لحظه ای بین فرستنده پیام و گیرنده آن در دریافت پیام و بازخورد آن  -4

 ) اصلاح پیام توسط فرستنده ( تغییر ماهیت پیام فرستاده شده در هر زمان به موضوعی دیگر  -5

 عدم محدودیت زمانی و مکانی برای ارسال پیام  -6

 ارسال پیام ) چند رسانه ای (  ا و استفاده از ابزارهای گوناگونعدم محدودیت در تولید محتو -7

 خالف به صورت گسترده عدم وجود سانسور توسط سازمانهای مرتبط و یا م -8

 با رسانه های دیگر  قیاسهزینه پایین تولیدات و ارسال در  -۹

                                                           
11Papacharissi.Z, 2004. The virtual sphere: The internet az a public sphere , in Theinformation society reader , Edited by 

Frank Webester.London and New York  : Routledge, 
 

 



 قابلیت فهم میزان تاثیر گذاری بر مخاطب در داخل رسانه مجازی  -1۰

ی دایرهآن هم به صورت مجازی  با توجه به موضوعات مطرح شده قابل درک است که میزان تاثیر گذاری شبکه اجتماعی

در بر می گیرد و این اتفاق می تواند تاثیرات مثبت و منفی بی شماری را برای  سبت به رسانه های دیگرگسترده تری را ن

 داشته باشد .  بر عهده کاربران

 

 اجتماعی در ایرانی بررسی آماری میزان به کار کیری شبکه ها

گرچه مبنای درست و صد در صد قابل  های همراهدر برسی آماری حضور کاربران ایرانی در شبکه های اجتماعی تلفن 

اعتمادی در دسست نیست اما توجه به سایت های مرتبط و موجود در حوزه آماری در دنیا نگرانی جدی را برای مخاطب 

ایجاد میکند که اگرحتی درصدی از این آمار نیز مورد وثوق باشد باز نیاز به چاره اندیشی جدی بهوجود دارد که شایان 

 ه و دقت است .توج

دانشجویان ایران )ایسپا( وابسته به جهاد دانشگاهی اطلاعات ذیل به دست در آخرین نظر سنجی مرکز افکار سنجی 

 آمده

 (1)جدول شماره 

تعداد نمونه 
 گیری

4390 

 

میانگب زن مرد
 ن سنی

 کمترین

 سن
 بیشترین

 سن
 تحصیلات
 دانشگاهی

عضو 
شبکه 
 اجتماعی

شهروندا
ن مرکز 

 استان

شهروندا
ن 

 شهرستان

 42% 56% 53% 40% 80 18 38 49% 51% نتایج نظر سنجی

 

 آن مصرف ومیزان اجتماعی هایشبکه به نسبت مردم دیدگاه



 

 

در همین شرایط تفکیک استفاده از شبکه های اجتماعی تلفن همراه نیز مورد برسی قرار گرفته که آمار قابل توجه ذیل 

 (2)جدول  ها را نشان میدهدمیزان تاثیر گذاری این شبکه 
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2جدول شماره 

سال کشور از شبکه های اجتماعی 18درصد استفاده کاربر بالای 



جمعیت افراد  سرشماریبر مبنای  را(کشور سال 18 )درصد استفاده کار بر بالای 2بر همین اساس اگر  جدول شماره 

یل به ذملیون نفر بر آورد گردیده مبنای تطبیق قرار دهیم آمار  54در حدود   13۹۰ سالسال کشور که در  18بالای 

 دست می اید

 

(3شماره  )جدول 

 

 

پس از امریکا که با فاصله بسیار زیاد از   2۰16سایت الکسا در برسی خود نسبت کار بران شبکه  مجازی تلگرام در سال 

ایران جلوتر است عملا ایران رتبه دوم را در بین کشور های دنیا به دست آورده که در نوع خود زنگ خطر جدی از میزان 

 بین مردم ایران استگستردگی شبکه های اجتماعی 

1390سال به بالای کشور را طبق سرشماری سال 18جمعیت افراد 

تلگرام واتس آپ اینستاگرام لاین



 

 

 .می تواند میزان حساسیت موجود را نشان دهد قابل مشاهده است که و میزان تاثیر گزاری آنآمار ها لذا توجه به این 

 

 کذاری شبکه اجتماعی بر دیپلماسی نوینتاثیر 

 های سریع ها را مدنظر قرار میدهند؛رسانه بندی عمده در مورد رسانهالملل، دو دستهمتون علوم سیاسی وروابط بین در

و تمایز بیش از آنکه تمایزی فنی باشد،  بندینیز معتقدند، این دسته همانطور که ویندالو دیگران . کند های و رسانه

و تبلیغات است وابزارهای مهم  های سریع، نفوذدر نگرش مخاطبان از طریق اقناع تمایزی راهبردی است. در رسانه

ها است همچنین اهداف کوتاه  صرف،مهمتر از سایر برنامهها، اطلاعات سیاسی  اند. در این رسانهاقناع، عینیت و واقعیت

دهی به صورت مقطعی در نظر گرفته نشده و به اهداف بلند  های کند، اطلاع مدت مدنظر هستند. در حالیکه دررسانه

بندی مورد اشاره خواهد ها دردستههای اجتماعی سبب قرار دادن این رسانه نگاه سیاسی به شبکهد.شوتوجه می مدت

اه به نگ و این به معنای اغاز تحریک افکار عمومی و ایجاد فضا سازی درونی و بیرونی است به همین دلیل است که شد. 

هن نزدیک می کند که در حوزه سیاست در عرصه بین الملل و دقیق تر از آن در روابط دیپلماتیک این اتفاق را به ذ

عرصه بین المللی سیاست های یک کشور بر اساس حوادث و حواشی داخلی آن کشور می تواند نه تنها دستخوش تغییر 

ا می تواند بی ند به مفهوم روشن تر افکار عموممبنای اصلی آن را نیز عوض کمی تواند گردد بلکه به صورت جدی تر



بازیگران عرصه سیاست کشور را مجبور  عمومی برای خواسته های خود مقاومت ایجاد  تاکید مطلبی و یا خواسته ای و یا

ار به معنای روشن تر فشنماید  زمان بر  و یا سرعت بخشی به یک اقدام قبلیبه عقب نشینی از طرح برنامه ریزی شده 

ر و این مهم دثیر خود قرار دهد یر نظر تحت تایافکار عمومی میتواند اقدامات کنش گران عرصه دیپلماسی را تا حد تغ

عرصه سیاست خارجی کشورها رنگ و بوی جدی تری می گیرد، به این معنا که در ارتباطات و طراحی های سیاست 

برون مرزی یک کشور اکثریت و حتی در شرایطی خاص اقلیت مردم می توانند شیوه دیپلماسی  شده در عرصه  گذاری

ده و دولت مردان را وادار به تمکین به خواست خود کنند فارغ از اینکه این خواست بین المللی کشور خود را تغییر دا

حقیقی یا غیر حقیقی داشته باشد این اتفاق زمانی مهم تر می شود که ابعاد آن معقول یا غیر معقول باشد و یا ریشه ای 

نار موضوع قرار می گیرد و در جامعیت در کتوسط قدرت رسانه ای چندین برابر می گردد به این منظور که ابزار رسانه 

بخشیدن به آن و جذب و افزایش مخاطب آن کمک می کند، حال این بحث آنگاهی به یک سلاح جدی تبدیل می گردد 

که اساس طراحی شده ای از قبل داشته باشد یعنی یک پروژه تعریف شده ای وجود دارد که بر پایه ابزار رسانه، پیامی 

می بخشد و باعث ی کلان استی را در عرصه ملی مطرح می کند و با استفاده از ابزار رسانه وسعتیا خواست یا عدم خو

جامعه و افکار عمومی باعث تغییر روش دولت شود، حال با  فشار وسیله به  گردد تا می عمومی متشنج شدن اذهان 

تا  ،در سیاست گذاری های بین المللیتغییر لاخص دولت و باتوجه به این میزان تاثیر گذاری در تغییر سیاست های 

به عنوان عملیات روانی نام برده می  عموماً وانجامد جایی که به تغییر بازیگران در عرصه سیاست و بین الملل نیز می 

به همین منظور به طل نشان داد. با طل را به عنوان حق و حق را به شکلمی توان با ایجاد یک فضای غیر واقعی با ،شود

 :از این دسته از عملیاتها تحت عنوان عملیات روانی و تاثیرات آن بر روابط می پردازیم مدلهای

 12: ) پروپا گاندا ( تکنیک های تبلیغات سیاسی

کنترل افکار به وسیله نهاد هایی خاص و یا به عبارت دیگر استفاده 13لاسولعملکرد تبلیغات سیاسی از دیدگاه  اصولاً

شایعه،  صویر و .... جهت تاز تمامی ابزارهای  ستان، گزارش و ت ستأدا سول  پروپاگاندا را به معنای . ثیر بر مخاطب ا لا

وسیع خود، عبارت ازتکنیک اثرگذاری بررفتارانسان ازطریق سازماندهی ویا دست کاری درواقعیت ها؛ دانست. دست 

                                                           
 ، کتاب تکنیک پروپا گاندا ) تبلیغ سیاسی(1902- 1978 هرارد، ،لاسول12

Lasswell13 



لاسول اهداف چهارگانه پروپاگاندا را کاری درواقعیت ها ممکن است درقالب گفتار، نوشتار، تصویر، موسیقی و... باشد. 

حفظ دوستی ودرصورت امکان،  -3حفظ روابط با متحدین  -2بسیج کردن احساسات علیه دشمن  -1چنین می آورد: 

 تضعیف ونابودی رویه دشمن. -4جلب همکاری کشورهای بی طرف 

 SilenceSpiral ):14(سکوتمارپیچ : نظریه  الف

حوزه  کند که افراد یک جامعه احساس کنند نظر و دیدگاه آنها در یک حوزه یا چندیناین نظریه مدلی را طراحی می 

مخافت مدیریت طراحان عملی نظریه ( در یک اقلیت جدی از جامعه وجود دارد و اکثریت جامعه با این دیدگاه)بنا به 

لی نشینی می کند یعنی در حالتی انفعا را وادار به عقباین اتفاق بر اساس یک ویژگی ذاتی انسانی این گونه افراد  .دارند

ثیر در جامعه تبدیل می شوند أاین حالت به سکوت در مورد عقاید خود می رسند و به فردی بی ت طبع قرار می دهد و به

 .و به همین دلیل نیروی نقد و واقعیت شناسی از جامعه گرفته میشود

 

 

 و یا گلوله جادویی تزریقی نظریه – ب

مخاطبان خود دارند  یا همانثیر مستقیم، فوری و قدرتمند بر روی اقشار جامعه أتنظریه فوق معتقد است که رسانه ها 

نظریه پردازان در این دیدگاه معتقدند رسانه ها می توانند مانند شلیک یک گلوله و یا تزریق آمپول از طریق طراحی 

در این  .ند که خواست آنها از طراحی و کد گذاری آن پیام استیک پیام مشخص مخاطب را وادار به عکس العملی کن

مدل گیرنده خبر در پایین ترین سطح خود در ناتوانی از تحلیل به سر می برد و بدون آنکه توان تصمیم گیری داشته 

 تبدیل به یک فرد تحت فرمان می شود. باشد 

                                                           
 1۴الیزابت، نوئل نئومان، )کتاب( مطالعات بخش رادیو تلویزیونی 



ثیر گذارند و می توانند در أاز همین دسته از ابزارهای توچندین نظریه های دیگر مانند برجسته سازی و یا نیاز جویی 

 اسی و شاخص های بین الملل بکشاند.سیثیرات گسترده ای بر جامعه عمومی و به دنبال آن به جامعه أعمل ت

 

 اقدا مات پدافند غیر عامل در مقابله با تهدید شبکه های اجتماعی 

هستند. بر  شبکه های اجتماعیدرصد کاربران ایرانی در اینترنت عضو  85بالغ بر   برخی آمارها حاکی از آن است که

میلیون از ایرانیان عضو یکی از  35میلیون در نظر بگیریم بیش از  4۰این اساس، اگر تعداد کاربران ایرانی اینترنت را 

 ابزارهایاست. به همین منظر  ه رسانه ای کشورو این به معنای اغاز جریانی وسیع در عرص 15است های اجتماعیشبکه

 ثیراتأبتوانندت هرچندکوچک اجتماعی های شبکه میگردد باعث مجازی های درعرصه مدون های موجودوسیاست

 .دارد ار تغییر و  رسوخ امکان ها حوزه درتمامی  ثیراتأت ین او ایجادکنند رادرجامعه وپررنگی گسترده

مجازی می تواند امنیت اجتماعی را  در پژوهش خود به این نتیجه دست یافتند که فضای 16یاسمی نژاد، آزادی و امویی

می تواند به عنوان ابزاری قدرتمند در عرصه اطلاع رسانی به کار  مورد تهدید قرار دهد، زیرا اینترنت با وجود این که

شود، ولی این فناوری مدرن باتمام فوایدی که گاهی از آن به عنوان انفجار اطلاعات هم نام برده می  گرفته شود تا آن جا

که دارد، تهدیدها و خطرهایی نیز برای جامعه و بشر داشته است. به طوریکه امروزه، بخش عمده ای از جرایم مربوط به 

 .است که امنیت اجتماعی را هدف قرار داده اند حوزه ی کامپیوتر، اینترنت و فضای مجازی

 ازمحدوده خارج اجتماعی کنش رابراساس مابایدحالااجتماع میکندکه ی،بحثاجتماع جدیدکنش های فیشردرتئوری

 17.مرورکنیم جهانی پدیده یک چون وهم ملی ومرزبندی

                                                           
15http://lahzehnama.ir 

صنایع فرهنگی نقش آن در توسعه ی  فضای مجازی، امنیت اجتماعی، راهبردها و استراتژی ها، همایش ملی،1۳91ا، نژاد،عرفان؛آزادی،اکرم؛امویی،محمدرض یاسمی16

 .پایدار

17Fischer, Michael M. J. 2009, Anthropological futures, Durham, North Carolina: Duke University Press. 

http://lahzehnama.ir/fa/news/16900/%D9%86%D8%AD%D9%88%D9%87-%D8%AD%D8%B0%D9%81-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%A7%D8%B2-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://lahzehnama.ir/fa/news/16900/%D9%86%D8%AD%D9%88%D9%87-%D8%AD%D8%B0%D9%81-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%A7%D8%B2-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://en.wikipedia.org/wiki/Duke_University_Press


 که است دولت عملکرددرعرصه یک موافق ویا مخالف اجتماعی های شبکه گیری شکل نیزهمان آن مهمترین

 . قرارمیدهد پوشش راتحت ای گسترده مخاطب جامعه مجازی رسانهای ازفضای خودواستفاده باشکلگیری

 18است اینترنت دو خصیصه مهم دارد که منجر به تقویت مشارکت مردمی در جوامع می شود :شین معتقد 

 ذات توام با هرج و مرج و تقابلی بودن الف :

 ماهیت نا منظم و هرج و مرجی که نظارت کامل بر آن را ناممکن می کند.ب : 

برتن معتقد است فضای سایبری و جنگ آن اطلاعات را بر علیه فکر و ذهن افراد استفاده میکند و این منجر به آل

  1۹می شود عملیات علیه اراده ملی ، عملیات علیه عناصر نظامی، ایجاد تضاد فرهنگی و ایجاد تنش و هرج و مرج 

  دیپلماسی درحوزه اتفاق این.گرداند هاراکندویاغیرمتحرک دولت عملکردی روند توانند می که این ویژگی

 راساسب قراربگیردکه سیاسی تفکری اجتماعی جریان یک گیری درشکل وقتی؛ دارد دنبال رابه تری نیزتاثیرگسترده

 یاهس ازپروپاگاندای گیری بهره با،المللی وبین ملی درعرصه سیاسی کنش ازیک جلوگیری برای خارجی دشمن مبنای

 جعلی صورت به تولیدموضوع بوسیله آن صحت نبودن شخصمو اطلاعات دقت وعدم روشن وجودمنبع بدون یعنی

 باعث، این رادرگیرخودمیکند مخاطب بیشترین زمان درکمترین مجازی افزارهای ازابزارهاونرم ااستفادهبو

اینکه  بنابراین پیشبرد عمل راتامرزابطال بازیگران با قراردهدو سراسری حمله یک رادرمقابل سیاسی میشودکنشگران

 این؛یدگرفتند رانیزنمیتوان عمل براصل محیطی تاثیرات میزان که است اساس براین گرفت ندیده  را آن نمیتوانبگوییم 

 .گرفت رانادیده تاثیربرسیاست نودرعرصه مرزهای نمیتوان که معناست بدین

 ایجادفضای منجربه که گردیده ومتداول مرسوم عملی اجتماعی های شبکه تاثیرات سیاسی درحوزههای امروزه

 .میشود واجتماعی سیاسی درتغییرات ای گسترده

                                                           
18Shin ,Woojung, 2003, Democracy and the Internet:Will the Internet Foster Democracy?  

  19 آلبرتن دیوید پاپ دانیال )1۳8۵( الزامات امنیت ملی در عرصه اطلاعات ، پژوهشکده مطالاعات راهبردی



 :2۰سه هویت سخن میگوید کاستلز با ایجاد شبکه های مجازی ازظهوربه همین دلیل است که 

 ازسازمانها ای یعنی مجموعه ایجادمیشود ملی های دولت یا ها حکومت دردرون: بخش مشروعیت)اول نوع هویت (

 میگیرد و ساختارمندشکل یافته سازمان اجتماعی ازکنشگران ای مجموعه همچنین و ونهادها

 علیه خشم بیگانگی،احساس احساس از بطن ًغالبا هویت تعبیرکاستلزاین به:  مقاومت هویت) هویت نوع دومین (

 .خیزدبرمی یااجتماعی سیاسی ناعادلانه تبعیض

میکند  جمعی عمل دستهصورت  به میشودکه اجتماعی ظهورکنشگران سبب دار: برنامه هویت ) سوم نوع هویت)

 .نوتعریف میکند از آنانرادرجامعه موقعیت سازندکه جدیدمی های اجتماعی،هویت کنشگران

 هساخت یاگروهی جمعی استمرار مقاومت مثابه داربه برنامه های هویت ای شبکه درجامعه که باوراست این بر کاستلز

 .میشوند

 با رنظم همین به؛ایجادمیکند را ای گسترده تعاملی امکان اجتماعی رسانه پیشرفته نسل عنوان به اجتماعی های شبکه

 به دهگستر گیری عضو با آن تبدیل و کوچک حتی مردمی اعتراضات های ساماندهی و همگانی بسیج یک ایجاد قابلیت

 صهعر این بازیگران بودن تنها ازو  دهد افزایش یا و کاهش را المللی بین عرصه بازیگران قدرت ملی بزرگ جریان یک

 .است نموده تبدیل چندبازیگری به ها ملت دولت یعنی

، 22، اختفا21پدافند غیر عامل با به کار گیری اصول استراتژیک خود که مشتمل بر هفت عنوان با سرفصل های استتار

خود باید تدابیری را طراحی کند  27و اعلام خبر 26، مقاوم سازی و استحکامات25، تفرقه و پراکندگی24، فریب23پوشش

                                                           
 نو( طرح: تهران .چاوشیان حسن ترجمه  (.فرهنگ عصراطلاعات،اقتصادجامعه، 1۳8۵کاستلز،مانوئل، 20

 
21 Camouflage 
22 Concealment 
23 Cover 
24

Deception  
25 Separation & Dispersion 
26 Hardening 
27 Early Warning 



بالفعل شدن دارد اقدامات لازم را انجام دهد که می بالقوه ای آن که هر لحضه امکان که قبل از وقوع این خطر و تهدید 

 توان جهت بهره مندی از این توانایی به موارد ذیل اشاره نمود

 فریب  -1

را در خواص خود با توجه به اینکه شبکه های اجتماعی می تواند با طراحی مدل های گفته شده جهت گیری 

آماری موضوعوی مردم ایجادکند به همان میزان نیز می تواند اطلاعات به الخص بین عموم بین مخاطبین و 

مورد نیاز خود را از طریق ایجاد جریان سازی در بین مردم و باز خورد آنها بدست آورد لذا طلب می کند 

ه بر اساس اصول فریب پدافند غیر عامل اقداماتی همچون برنامه ریزی برای ارسال اطلاعات زحو متولیان این

ط و نادرست به طراحان جریان سازی باعث سر در گمی آنها گردد تا آمار بدست آمده توسط معاندین با غل

 اشتباه جدی رو برو گردد.

 مقاوم سازی  و استحکامات -2

در حوزه زیر ساخت مسئولیت مقاوم سازی یکی از جدی ترین اقدامات قبل روبرو شدن با افند است که در 

 موارد ذیل اشاره نمود حوزه سایبری آن می توان به

 الف : ایجاد زیر ساخت فنی مهندسی بومی بر بستر اینترنت

برای حفظ اسرار و اطلاعات شهروندان در  ایجاد زیر ساخت های فنی مهندسی در حوزه شبکه های اجتماعی

لاعات قال اطفضای اینترنتی و جلوگیری از خروج اطلاعات کاربران با بومی سازی مراکز داخلی و جلوگیری از انت

 به خارج از کشور

 ب : نظارت و کنترل

جلوگیری و یا حداقل از اسیب زیاد تر اساسا حوزه نظارت و کنترل می تواند قبل از وقوع حوادث از اتفاق آن 

ممانعت کند این مهم حاصل نمی گردد مگر در حوزه پدافند غیر عامل واحدهای سازمانی دستگاهای مرتبط با 

راه کاری  را برای رصد اتفاقات شبکه های اجتماعی ایجاد کنند بلکه به صورت مستمر با  حوزه بحث نه تنها

بررسی های جدی که بر اساس یک استراتژی مشخص و از قبل طراحی شده حرکت ها و جریانات تحریک 

 کننده را رصد نموده و قبل از گستردگی موضوع و ایجاد بحران از وقوع آن جلوگیری کنند



 یرسان اطلاع -3

اطلاع رسانی محترین موضوع در عرصه ایجاد بستر های جریان ساز شبکه های اجتماعی به نظر میرسد مطرح باشد که 

 اقدامات جدی باید در مورد آن صورت گیرد 

 ایجاد دلیل به مجازی دردنیای اطلاعات روند افزایشهای به توجه با الملل بین نظام میدهدکه نشان اخیر اتفاقات درواقع

 بسته های ازچارچوب متاثر که را خود سنتی رویکرد باید مردم آحاد بین در خود گسترده سازی آگاه و هوشیاری

 این از بتواند اجتماعی های شبکه سرکوب یا مبارزه جای به موجود حرکتی روند دراین و داده تغییر است بازیگران

 کسب را یقبول قابل نتیجه بتوانند خود سیاسی خواست به رسیدن در تا تولیدکند استثنایی فرصت یک جدی تهدید

 .کنند

 

 :که این حاصل نمیگردد مگر با ایجاد اقدامات ذیل

الف : ارسال اطلاعات دقیق، درست و به موقع به دستگاهای مرتبط و حمله شده توسط شبکه های مجازی توسط یک 

 تیم رصد حرفه ای جهت جلوگیری از طوفان حاصل پیش رو

ارسال اطلاعات درست و به موقع به مخاطبین بیرونی سازمان قبل شروع جریان سازی و تولید اخبار جعلی در ذهن ب : 

این مدل حاصل نمیگردد مگر با ایجاد بسترهای موازی در عرصه رسانه های  دنیای مجازی و حضور فعال عموم مردم و

اسی سعی در مسکوت گذاشتن اخبار کند به یقین در در عرصه اطلاع رسانی به همین دلیل است که اگر گروه دیپلم

دنیای فعلی دسترسی سریتر وغیر واقعی تر در باب انتشار اخبار شکل میگیرد که میتواند مخاطب را با موضوعاتی اشنا 

تواند یکند که عرصه عمل کرد را برای سیاسون به تنگنا کشانده و آنها را وارد شرایط بحرانی کند لذا حضور این ابزارها م

 .تاثیرات مستقیمی بر روابط دیپلماتیک و سیاست گذاری های کلان کشوری داشته باشد

 



 :نتیجه

 یگیر پیش مبنای بر آن اقدامات اساس که عامل غیر پدافند عملکردی حوزه به توجه با که دهد می نشان مباحث این

 های شبکه افزون روز گستردگی و ایجاد که گردد می متصور مهم این است بیرونی یا داخلی احتمالی های افند از

 وجهت شده مطرح مبانی بر که حالی در باشد ملی امنیت لاخصاب و دیپلماسی حوزه برای جدی تهدید تواند می اجتماعی

 هب تبدیل درست راهبردی ریزی برنامه با هم و میگردد خاموش نطفه در هم بالقوه تهدید این بگیرد صورت نظر دقت و

 .داشت خواهد را مثبت وری بهره فرصت ایجاد و نظام عالیه اهداف تدوین جهت هادی ابزار
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